
数据库原理

数据库安全性



引入

• 我国政府加强信息安全防护建设，
出台了《网络安全法》、《国家网
络空间安全战略》等。

• 学习数据库安全知识既是专业需要，
也是自身发展需要，更是国家安全
需要。



数据库安全性问题的提出

• 数据库的最大特点是？

• 数据共享带来的最大问题是？

• 数据库系统中的数据共享不能是无条件的共享

如何保证数据库安全性

例：军事秘密、国家机密、银行数据、客户档案、医
疗档案
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数据库安全
性的概念

• 数据库安全性：保护数据库，防止不
合法的使用所造成的数据泄露、更改
或破坏。

• 数据库系统的安全保护措施是否有效
是数据库系统主要的性能指标之一。

• 数据库安全性是计算机系统整个安全
链上的一个重要环节。
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用户 DBMS OS DB

用户标识
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存取控制

视图、审计

操作系统

安全保护

数据加密

通过安全控制策略,防止各种威胁对数据库
造成破坏
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• 最外层安全保护措施

• 用户标识：由用户名（user name）和

用户标识号（UID）组成

  （UID在系统整个生命周期内唯一）
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1.静态口令鉴别

2.动态口令鉴别

3.生物特征鉴别

4.智能卡鉴别

用户身份鉴别方法
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存取控制机制组成：

Ø 定义用户权限，并将用户权限登记到数

据字典中

Ø 合法权限检查 

常用存取控制方法：

Ø 自主存取控制（简称DAC）

Ø 强制存取控制（简称 MAC）
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为不同用户定义不同的视图，把数据对

象限制在一定的范围内。

通过视图机制把要保密的数据对无权存

取的用户隐藏起来，从而自动对数据提

供一定程度的安全保护 。
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• 启用一个专用的审计日志

       将用户对数据库的所有操作记录在上面

• 审计员审计日志

      监控数据库中的各种行为，找出非法存取

数据的人、时间和内容

•C2以上安全级别的DBMS必须具有审计

功能
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• 防止数据库中数据在存储和传输中

失密的有效手段

• 加密的基本思想：

根据一定的算法将原始数据—明文变换为

不可直接识别的格式­—密文。

• 加密方法：

Ø 存储加密

Ø 传输加密
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小结与思考

小结：

        数据库安全性概念

         数据库安全控制技术

思考：

• 将数据安全防范知识编成顺口溜，教给父母
亲戚。

• 阅读《深入贯彻习近平总书记网络强国战略
思想 扎实推进网络安全和信息化工作》。在留
言版发布个人所思所想。
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